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Mappa dei rischi

Gravita del rischio

(M)N

Piano d'azione




Panoramica

Principi fondamentali Misure esistenti o pianificate

| T

Principi fondamentali

Nessun piano d'azione registrato.
Misure esistenti o pianificate
Nessun piano d'azione registrato.



Rischi

Nessun piano d'azione registrato.

Nome del DPO/RPD

Andrea CIAPPESONI

Posizione del DPO/RPD

Il trattamento puo essere implementato.
Parere del DPO/RPD

Valutata:

- "bassa la probabilita" di minaccia tra quelle individuate;

- "bassa I'entita della gravita dei possibili impatti" per i diritti e le
liberta degli interessati;

Considerato che:

- i cittadini hanno espresso parere favorevole all'installazione;

- i rischi sono mitigati dalle misure tecniche ed organizzative
adottate;

- il "rischio residuo" ricalcolato a seguito dell'implementazione delle
misure di mitigazione presenta un valore stimato "trascurabile";

- il trattamento dei dati personali effettuato per mezzo del sistema
di videosorveglianza e con telecamere dotate di funzione di
riconoscimento delle targhe risulta proporzionato rispetto le finalita
e non presenta rischi elevati per i diritti e le liberta degli interessati;
Ritengo che il trattamento possa essere implementato.

Richiesta del parere degli interessati
E stato chiesto il parere degli interessati.
Nomi degli interessati

Cittadini del Comune di Calolziocorte
Posizione degli interessati

Il trattamento puo essere implementato.
Pareri degli interessati

favorevoli

Risultati di Voto:
6/6

Evidenza di voto (busta con i moduli): La busta sigillata € archiviata
in sicurezza c/o il Comando di Polizia Locale.



Modalita di raccolta dei pareri:

Pubblicazione del sondaggio sull' homepage del sito istituzionale dal
10.12.2022 al 24.12.2022 con comunicazione dell’invito a risponde-
re tramite il canale Telegram del Comune di Calolziocorte.

nuovo impianto di videosorveglianza-
sondaggio cittadinanza D

AREA
VIDEOSORVEGLIATA

—————
trermees g e e e




Il Comune di Calolziocorte da sempre attento alla tematica della sicurezza e rispettosa dei diritti privacy dei
cittadini, ribene doweroso informare che sta valutando Iinstallazione di telecamere di videosorveglianza,

telecamere con funzione di riconoscimento targhe e telecamere di verifica delle infrazioni semaforiche.

5 desidera informare | cittadini chiedendo gentilmente di esprimere wn parere (facoltativo] che sara

acquisito in forma statistica e che unitamente altri parametri in corso di acquisizione permetteranno di
orientare la scefta nell'interesse dei Cittadini.

L'amministrazione comunale ringrazia anticipatamente i Cittadini del Comune di Calolziocorte per il prezioso

contributo.

Letto e compreso guanto sopra esposto esprimo parere:

1.

Per identificare | veicoli sospetti o segnalati in transito nel nostro Comune da parte di altre Forze
dell'Ordine. Tempo di registrazione: 4 GG OCR, 7 GG videosorveglianza

FAVOREVOLE OO

CONTRARIO [

Per il controllo a campione dei veicoli in transito senza assicurazione la funzione di segnalazione
delle targhe =ara attivata manualmente esclusivamente a supporto della pattuglia in servizio che
accertera la violazione. Tempo di registrazione: nessuno

FAVOREVOLE 1

CONTRARIO O

Per il controllo delle infrazioni semaforiche con passaggi 2 lwce rossa, Considerando che il
fenomeno & in continua crescita e costituisce un grave pericolo per gli utent della strada, questa
Amministrazione ritiene tale tecnologia quale wvalido strumento per contrastare situazioni di
pericolo. Tempao di registrazione: necessario per completare lliter sanzionatorio

FAVOREVOLE OO

CONTRARIO [

Per il controllo circa |a sicurezza ambientale, in particolare a contrasto del diffuso fenomeno di
abbandono rifiuti. Tempo di registrazione: 4 GG OCR, 7 GG videosorveglianza.

FAVOREVOLE OO

CONTRARIO [




5. Perla salvaguardia del bene pubblico. Tempo di registrazione: 4 GG OCR, 7 GG videosorveglianza.

FAVOREVOLE O

CONTRARIO [

Mome Cognome data

Firma

Il presente modulo potra essere consegnato all’'Ufficio Protocollo del Comune
La raccolta sara valida sino al 24,/12/2022

| dati personali dei soggetti scriventi saranno trattati nel rispetto del Reg. UE 2016/6749, al termine della
consultazione pubblica sara elaborato solo dato statistico e | dati personali saranno distrutti senza
possibilita di futilizzo.




Contesto
Panoramica del trattamento
Quale e il trattamento in considerazione?

Il Comune di Calolziocorte vuole sottoporre a valutazione di impatto
un sistema di videosorveglianza con funzione di riconoscimento
targhe (OCR) integrato nel sistema di videosorveglianza di contesto,
per finalita di:

1) Sicurezza Urbana e Polizia Giudiziaria;

2) Ausilio alle procedure sanzionatorie per accessi non autorizzati in
ZTL;

3) Ausilio per controlli su strada per verifica contrassegni
assicurativi/revisioni;

4) Sicurezza ambientale e tutela del bene pubblico.

Quali sono le responsabilita connesse al trattamento?

Il Trattamento & effettuato sotto diretta responsabilita del titolare
del trattamento e delegato esclusivamente dai soggetti autorizzati
del Comando di Calolziocorte.

Ci sono standard applicabili al trattamento?
NO.
Valutazione: Accettabile

Contesto
Dati, processi e risorse di supporto
Quali sono i dati trattati?

- Immagini dei veicoli e immagini delle targhe dei veicoli in transito;
- tempi di conservazione:

per la finalita 1)

sono conservate immagini e targhe solo su richiesta di altre FF.OO;
le targhe saranno inserite in una black list e il sistema notifichera i
veicoli transitati per successive attivita di pubblica sicurezza e di
polizia giudiziaria;

per la finalita 2)

le immagini dei veicoli e targhe non autorizzati all’accesso in ztl
saranno conservate nel sistema per 100 GG, tempo necessario per
completare l'iter di verifica, accertamento, notifica del verbale.



per la finalita 3)

le immagini e le targhe saranno conservate solo per il tempo
necessario alla pattuglia operante per eseguire i dovuti controlli.
per la finalita 4)

le immagini e le targhe saranno conservate per 4 GG tempo
necessario e proporzionato a fini di prevenzione, indagine,
accertamento o perseguimento di reati o esecuzione di sanzioni
penali, relative ad illeciti ambientali.

Qual e il ciclo di vita del trattamento dei dati (descrizione
funzionale)?

Le immagini sono conservate all'interno del Server presso gli Uffici
del Comune di Calolziocorte.

Tempi di conservazione di immagini e targhe:

- Finalita 1: nessuna conservazione salvo richieste;

- Finalita 2: conservazione 100 GG solo per veicoli non aventi
diritto;

- Finalita 3: nessuna conservazione;

- Finalita 4: 4 GG;

Quali sono le risorse di supporto ai dati?

I dati saranno archiviati in sicurezza sull' Hard disk del sistema di
registrazione.
Valutazione : Accettabile



Principi Fondamentali
Proporzionalita e necessita
Gli scopi del trattamento sono specifici, espliciti e legittimi?

Il sistema verra impiegato al fine di monitorare situazioni di criticita
legate a fatti criminosi e violazioni al Codice della strada.

Si ritiene proporzionato e legittimo, rispetto alle funzioni attribuite
al Comune impiegare queste nuove tecnologie per la tutela dei
cittadini e del bene pubblico contemperando anche i diritti di liberta
individuale degli stessi, acquisendo i soli dati necessari per il
perseguimento delle finalita indicate, mantenendo i dati archiviati
per il tempo strettamente necessario.

I numero di telecamere risulta proporzionato rispetto ad una
popolazione di circa quindici mila abitanti.

Valutazione : Accettabile

Quali sono le basi legali che rendono lecito il trattamento?

- Art. 6 par. 1 lett. e) del Reg. UE 2016/679 " Il trattamento €&
necessario per l'esecuzione di un compito di interesse pubblico o
connesso all'esercizio di pubblici poteri di cui & investito il titolare
del trattamento”;

- Provvedimento generale sulla videosorveglianza dell'8 aprile 2010;
- Linee guida EDPB sulla videosorveglianza n° 3/2019.

- Per attivita di Polizia Giudiziaria e pubblica sicurezza si applica la
direttiva 2016/680/CE recepita con D.Lgs 51/2018.

Valutazione: Accettabile

I dati raccolti sono adeguati, pertinenti e limitati a quanto é
necessario in relazione alle finalita per cui sono trattati
(minimizzazione dei dati)?

Il sistema non raccoglie dati eccedenti rispetto le finalita.
Valutazione: Accettabile

I dati sono esatti e aggiornati?
- Si, per via ottica in tempo reale.
Valutazione: Accettabile



Qual e il periodo di conservazione dei dati?

Tempi di conservazione di immagini e targhe:

—~ Finalita 1: nessuna conservazione salvo richieste;

—~ Finalita 2: conservazione 100 GG solo per veicoli non aventi
diritto;

— Finalita 3: nessuna conservazione;

- Finalita 4: 4 GG;

Valutazione: Accettabile

Principi Fondamentali
Misure a tutela dei diritti degli interessati
Come sono informati del trattamento gli interessati?

- Informativa semplificata di primo livello (cartello);
- Informativa estesa di secondo livello pubblicata sul sito del
Comune di Calolziocorte.

Valutazione: Accettabile

Ove applicabile: come si ottiene il consenso degli
interessati?
N.A.

Valutazione: Accettabile

Come fanno gli interessati a esercitare i loro diritti di
accesso e di portabilita dei dati?

Con richiesta al comando di Polizia Locale.
Valutazione: Accettabile

Come fanno gli interessati a esercitare i loro diritti di
rettifica e di cancellazione (diritto all'oblio)?

Con richiesta al comando di Polizia Locale
Valutazione: Accettabile

Come fanno gli interessati a esercitare i loro diritti di
limitazione e di opposizione?

Con richiesta al comando di Polizia Locale



Valutazione : Accettabile

Gli obblighi dei responsabili del trattamento sono definiti
con chiarezza e disciplinati da un contratto?

Non sono stati individuati Responsabili del trattamento.
Valutazione : Accettabile

In caso di trasferimento di dati al di fuori dell'Unione
europea, i dati godono di una protezione equivalente?
I dati acquisiti non saranno trasferiti all’estero.

Valutazione : Accettabile

Rischi

Misure esistenti o pianificate
Archiviazione

Salvataggio su hard disk / server dedicato.
Valutazione : Accettabile

Vulnerabilita

Gli aggiornamenti sono programmati dalla Societa fornitrice degli
apparati.

Valutazione : Accettabile

Lotta contro il malware

Non & previsto il collegamento on line per mitigare il rischio da
infezioni da malware.

Valutazione : Accettabile

Gestione postazioni

I server di registrazione e i visori sono ubicati presso |'ufficio della
Polizia Locale e utilizzati solo da personale autorizzato.

Valutazione : Accettabile



Manutenzione

Gli interventi di manutenzione ordinaria sono programmati dalla
Societa fornitrice degli apparati.

Valutazione : Accettabile

Sicurezza dei canali informatici

Il sistema installato e qualificato da Agid, le altre telecamere con OCR
non sono collegate alla rete Internet.

Valutazione: Accettabile

Controllo degli accessi fisici
'accesso ai locali € consentito solo a personale autorizzato.
Valutazione: Accettabile

Controllo degli accessi logici

Il sistema di registrazione prevede la registrazione degli accessi con
credenziali personali e registrazione di Log.

Valutazione : Accettabile

Rischi
Accesso illegittimo ai dati

Quali potrebbero essere i principali impatti sugli interessati
se il rischio si dovesse concretizzare?

Perdita di riservatezza riferita agli spostamenti degli interessati.

Quali sono le principali minacce che potrebbero
concretizzare il rischio?

Accesso non autorizzato al Comando di Polizia Locale, accesso da
remoto.

Quali sono le fonti di rischio?



Mancanza di attenzione da parte degli operatori nel garantire
I'accesso fisico ai locali, minacce cyber.

Quali misure fra quelle individuate contribuiscono a mitigare
il rischio?

Controllo degli accessi fisici, controllo degli accessi logici, gestione
postazioni, vulnerabilita, sicurezza dei canali informatici, lotta
contro il malware.

Come stimereste la gravita del rischio, specialmente alla
luce degli impatti potenziali e delle misure pianificate?

Trascurabile, € improbabile che le minacce possano procurare gravi
impatti per i diritti e le liberta delle persone interessate.

Come stimereste la probabilita del rischio, specialmente con
riguardo alle minacce, alle fonti di rischio e alle misure
pianificate?

Trascurabile, le misure pianificate per mitigare i rischi portano a
stimare un livello di probabilita trascurabile.

Valutazione : Accettabile

Rischi
Modifiche indesiderate dei dati

Quali sarebbero i principali impatti sugli interessati se il
rischio si dovesse concretizzare?

Perdita di riservatezza riferita agli spostamenti degli interessati.

Quali sono le principali minacce che potrebbero consentire la
concretizzazione del rischio?

Accesso da remoto, accesso non autorizzato al Comando di Polizia
Locale.

Quali sono le fonti di rischio?

Mancanza di attenzione da parte degli operatori nel garantire
I'accesso fisico ai locali, minacce cyber.



Quali misure, fra quelle individuate, contribuiscono a
mitigare il rischio?

Gestione postazioni, controllo degli accessi fisici, controllo degli
accessi logici, sicurezza dei canali informatici.

Come stimereste la gravita del rischio, in particolare alla
luce degli impatti potenziali e delle misure pianificate?

Trascurabile, la modifica dell'immagine non comporterebbe una
violazione per i diritti e le liberta degli interessati.

Come stimereste la probabilita del rischio, specialmente con
riguardo a minacce, fonti di rischio e misure pianificate?

Trascurabile, la probabilita che un soggetto terzo possa modificare i
dati a fronte delle misure tecniche e organizzative pianificate &
trascurabile.

Valutazione : Accettabile

Rischi
Perdita di dati

Quali potrebbero essere gli impatti principali sugli
interessati se il rischio dovesse concretizzarsi?

Limitazione del diritto di accesso agli atti da parte degli interessati.

Quali sono le principali minacce che potrebbero consentire la
materializzazione del rischio?

Accesso non autorizzato al Comando di Polizia Locale.

Quali sono le fonti di rischio?

Mancanza di attenzione da parte degli operatori nel garantire
I'accesso fisico ai locali, minacce cyber.

Quali misure, fra quelle individuate, contribuiscono a
mitigare il rischio?
Gestione postazioni, manutenzione, archiviazione, sicurezza dei

canali informatici, controllo degli accessi fisici, controllo degli
accessi logici.



Come stimereste la gravita del rischio, specialmente alla
luce degli impatti potenziali e delle misure pianificate?

Trascurabile, nel momento in cui si presentasse la minaccia,
l'impatto sui diritti e le liberta degli interessati & stimato
trascurabile.

Come stimereste la probabilita del rischio, specialmente con
riguardo alle minacce, alle fonti di rischio e alle misure
pianificate?

Trascurabile, la probabilita del rischio & stimata trascurabile essendo
permesso |l‘accesso ai locali solo alle persone autorizzate
Valutazione : Accettabile

Rischi
Panoramica dei rischi

Impatti potenziali

Perdita di nservatezza nif
Limitarione del dirttio di __

Minaccia
Accesso illegittimo ai dati
Accesso non autorizzato al

Accesso da remoto Gravita - Trascurabile

Probabilita : Trascurabile
Fonti

Mancanza di attenzione da
Minacce cyber

. Gravita - Trascurabile
Misure

Probabilita : Trascurabile

Controllo degh access: fis.. ———_ 7 /.

Controllo degli accessi log [ ]

Gestione postaziom
Vulnerabilita S/ Perdita di dati
Sicurezza de1 canali mform —

Gravita - Trascurabile

Lotta contro 1l malware

Manutenzione —

J e —— - Probabilita : Trascurabile
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